INTRODUCTION A INTERNET -LE PROTOCOLE IP

1. PRESENTATION D'INTERNET

Internet peut ére consdéré comme un réseau de réseaux, c'est a dire une interconnexion de différents
résealx dans le monde.

Internet apporte a un utilisateur les principaux services suivants :
Le transfert de fichiers a I'ade de FTP (File Transfer Protocol). L’ utilisateur peut télécharger des
fichiersapartir d un ste digtant.
La connexion sur un syseme digant a I'aide de Telnet (Termind net protocol). L’ ordinateur se
comporte comme un smple termina connecté au systéme distant.
L’acces au WWW (World Wide Web ou Web ou W3). L’ utilisateur gréce a un navigateur peut
notamment visudiser des documents Situés sur un Ste doigné, et passer d un document al’ autre méme
Sils sont Stués en des endroits différents, cette navigation repose du point de vue technique sur le
protocole HTTP (Hyper Text Transfer Protocol).
La messagerie éectronique (E Mail) qui repose sur les protocoles POP3 (Post Office Protocol version
3) et SMTP (Smple Mail Transfer Protocol).
Les forums de discussions gppelés NEWS, ces forums sous forme de questions réponses sont féderés
par théme appelés newsgroup, un utilisateur peut s abonner & un ou plusieurs newsgroups. Le service
des NEWS repose sur le protocole NNTP (Network News Transfer Protocol).
La communication entre pluseurs personnes en ingtantané gréce au protocole IRC (Internet Relay
Chat). Ce protocole prévu au départ pour communiquer a |I’aide du clavier se perfectionne sans cesse
pour aboutir maintenant a la tééphonie (gppelée tééphonie comprimeée) ains qu’ ala vidéo-conférence.
Larecherche d'informations sur le réseau al’ aide de GOPHER, la recherche de fichiers avec ARCHIE
ou bien encore larecherche de documents al’ aide de WAIS (Wide Area Information Servers) (maison
peut auss se connecter al’aide d' un navigateur sur des Stes particuliers du Web qui offrent I utilisation
d un service de recherches appelé moteur de recherches (Altavista, Lycos, Yahoo, ...).

Les gpplications apportées par le réseau | nternet reposent essentiellement sur le principe Client / Serveur.

Un sarveur et un logicid spécifique qui offre un service bien défini. Ce serveur s exécute sur une
machine multitéche (Unix, WindowsNT, ...). En générd, plusieurs programmes serveurs s exécutent
smultanément sur laméme machine &, par extenson, cette machine est auss appel ée serveur.
Un dlient est un programme qui S exécute sur une machine et qui adresse au serveur des demandes
specifiques, la demande du client est gppel ée requéte de service. Par exemple, le serveur est un serveur
de fichier, le client demande a transférer un fichier du serveur sur sa machine, la réponse postive du
serveur et I'envoi du fichier.

Cette communication s effectue a travers le réseau Internet. Le réseau Internet repose techniquement sur
I’ensemble des protocoles TCP/IP : Transport Control Protocol / Internet Protocol.

Les protocoles TCP sont des protocoles de la couche Transport (couche 4), les protocoles |P sont des
protocoles de la couche Réseau (couche 3), la couche Physique et la couche Liaison qui relient les diverses
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machines ne sont pas spécifiées, ¢ est a dire que diverses voies physiques de communication peuvent étre
utilisées pour acheminer les informations.

Sans faire un higtorique complet d’ Internet, il est intéressant de savoir que les protocoles TCP/IP résultent
des travaux de recherche de la DARPA (Defense Advanced Research Projets Agency), organisme de
recherche du ministére américain de ladéfense. Leur but é&ait de créer un réseau capable de fonctionner en
temps de guerre, méme malgré la destruction d' une partie de ce réseau. Le projet ARPA a donné
naissance au réseall ARPANET qui connectait une quarantaine de sites au début des années 70. Due a son
extenson, ARPANET a évolué vers Internet. Internet a continué d' évoluer et a pris son essor alafin des
années 80. Puis le CERN a développé en 93 le WWW et depuis le nombre d'internautes (utilisateurs
d Internet) ne cesse de croitre.

L’association ISOC (Internet Society) a pour but de promouvoir I'Internet et de favoriser son
développement. L'IAB (Internet Architecture Board) est chargée par I'ISOC de contribuer au
déve oppement technique du réseau.

L’'IAB assure la mise a jour des informations concernant Internet sous la forme de RFC (Request For
Comments). La plupart des rfc congtituent les normes du réseau Internet.

Chague machine vue de I’ utilisateur semble raccordée a un seul et unique réseau (planétaire), la complexité
des interconnexions entre les divers réseaux physiques lui est aing complétement masquée.

2. L'IDENTIFICATION DESMACHINESSUR INTERNET

2.1 Lesadresses | nternet ou adresses | P

Il est nécessaire de pouvoir identifier de maniére unique chague machine connectée a I’ Internet, c'est le
role des adresses Internet appel ées auss adresses |P.

Chaque machine dispose d’ une adresse IP codée sur 32 bits qui permet aing de I’identifier a chacune de
Ses communications.

Une adresse INTERNET est congtituée d une partie ADRESSE RESEAU et d une partie ADRESSE
STATION.

Chaque réseau et différent et peut donc comporter un nombre de machines qui varie en fonction de son
importance. La «norme Internet » prévoit ce probléme et spécifie diverses classes de réseaux suivant leur
talle.

L’ adresse Internet est sur 32 bits et ala structure suivante :

ADRESSE INTERNET

¢ »
0 8hits 78 24 bits 31
CLASSEA |0 |patieréseau patie adresse de chague dation hote
¢ A »
Ad Réseau Adresse gation sur le réseau
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0 16 bits 15 16 16 bits 31

CLASSEB |1 |0 | partieréseau 14 bits partie adresse station hote
24 hits 2324 8hits 31
CLASSEC |1(1|0| partieadresseréseau 21 hits patie station
31
CLASSED |1p 1[0 Identification du groupe
Q 31
CLASSEE 11111 p Réservées pour usage futur

Les adresses sont des nombres sir 4 octets, on les exprime habituellement sous forme de 4 nombres
décimaux séparés les uns des autres par un point, chague nombre correspondant a un octet.

Les adresses en classe A vont de 0.0.0.0 & 127.255.255.255.
Lesadresses en classe B vont de 128.0.0.0 & 191.255.255.255.
Les adresses en classe C vont de 192.0.0.0 & 223.255.255.255.

Prenons comme exemple un réseau de classe C dont |a partie réseau de |’ adresse Internet est 198.200.10.
Les machines connectées sur ce réseau auront une adresse de | forme 198.200.10.N. Par exemple :
198.200.10.1, 198.200.10.2, ...

L’IANA (Internet Assigned Numbers Authority) est chargée au niveau mondia de distribuer les adresses
réseaux et les noms des domaines, elle dééegue ses pouvoirs en Europe au RIPE (Réseaux | P Européens)
qui déégue a son tour a des organismes, quelquefois appelés NIC (Network Information Center), qui

gérent une partie des adresses. On peut citer en France I'INRIA, Renater, France Télécom.

Que ques adresses destinations particuliéres

0.0.0.0 : Cette adresse a un réle essentid dans les tables de routage car dle y dgnifie la route par défaut;
de méme, toujours dans les tables de routage, l'adresse <ad réseau>.0 désigne le réseau
dadresse ad réseau (de plus, I utilisation de I’adresse <ad réseau>.0 n'est pas recommandée
pour une machine car ele correspond ala diffusion pour les anciens systémes Unix BSD).

255.255.255.255 : Un datagramme avec cette adresse sera envoye a toutes les machines du réseavl.

<Ad réseau>.255 : Diffuson vers toutes les machines du réseau d'adresse Ad_réseaul.

127.0.0.1 : Boucle locde interne, une trame qui contient cette adresse destination n’est pas émise vers le
réseall mais revient vers |’ expéditeur.
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Un réseau en classe C peut contenir 254 machines ayant chacune sa propre adresse | P.

En conclusion, une machine qui peut se connecter sur Internet dispose de sa propre adresse IP, masil ne
faut pas oublier que cette adresse Internet caractérise de maniére unique alafois cette machine et le réseau
éventud sur leque cette machine est connectée.

Adressesfixes ou temporaires

Une entreprise qui veut connecter son réseau local a Internet se voit attribuer une adresse réseau,
I"adminigtrateur du réseau a la responsabilité de choisr ensuite les affectations de la partie machine des
adresses Internet. Les serveurs de son réseau local doivent aors impérativement disposer d’ une adresse
Internet fixe 9 on veut y accéder de I’ extérieur.

Un utilissteur qui souhaite se connecter de maniere temporaire (Did-Up) n'a pas besoin d’ une adresse
permanente. || accede au réseau par I'intermédiaire d’'un fournisseur d acces (Provider) qui lui dlouera
pendant la durée de sa connexion une adresse Internet, cette adresse est attribuée de maniére dynamique
et peut donc étre différente a chacune de ses connexions.

2.2 Lesnoms|nternet

Il et plus facile pour les humains de se rappeler d'un nom, il et aind possible de « nommer » les machines
connectées sur un réseaul Internet et aing de les désigner par leur nom ala place de leur adresse Internet.
Prenons le cas d'un réseau local avec un serveur UNIX, le fichier /etc/hosts sur ce serveur contient latable
de correspondance entre I’ adresse Internet de chacune des machines connectée au réseau locdl et leur
nom.

Le fichier /etc/hosts contient des lignes qui ont laforme suivante :

198.9.100.1 SERVEUR_INFO
198.9.100.2 PC1

198.9.100.3 PC2

198.9.1004 PC3

198.9.100.5 PC4
198.9.100.10 X1

198.9.100.11 X2

Une commande sur ce serveur UNIX du type ping pcl envoie bien un message a la machine d' adresse
198.9.100.2. Le programme ping fait appd a une fonction resolveur qui lit le fichier /etc/hodts fin de
déterminer |’ adresse Internet de la machine PC1.

2.3 Le systéme de noms de domaines

Le réseau Internet et planétaire, aing pour pouvoir donner un nom sans ambiguité il a é&é décidé
d organiser les noms des machines dans une structure hiérarchique découpée en domaines, eux-mémes
pouvant étre subdivisés en sous domaines et aing de suite.

Un domaine a donc un nom, on distingue les domaines génériques des domaines géographiques.

Les domaines géographiques sont basés sur les pays, on a le domaine fr pour la France, le domaine uk
pour le Royaume Uni, le domaineie pour I’ Irlande, ... Ces domaines ont un nom sur 2 |ettres.

Internet - Protocole |P 419



Les 7 domaines génériques sont basés sur le type de I’ activité des organisations connectées, on a le
domaine edu pour les universités, le domaine com pour les activités commercides, mil pour les militaires,
... Cesdomaines ont un nom sur 3 |ettres.

On peut encore subdiviser chacun de ces domaines en petits domaines.

racine sans
nom

(o) () (=) (e (O
bretagne

imaginet

univers

bloodmoney albemuth valis

Les domaines gov et mil sont réservés aux américans.
Pour la France, on distingue sur cette figure les domaines engt.fr, inriafr, ...

La machine bloodmoney est totdement qudifiée par bloodmoney.rennes.engt-bretagne.fr. On parle aors
d un nom FQDN (Fully Qudified Doman Name).

La séparation entre les noms est assurée par un « point », laréegle fait que le domaine situé a droite du point
englobe cdlui Situé a gauche du méme point.

Une zone est une branche de I'arbre qui est administrée séparément. Une zone commune et auss
congidéré comme un domaine de 2nd niveau.

Les extrémités des branches de I’ arbre sont les noms des machines connectées au réseau, cercles grisés
sur le dessin.

D’une maniere générale, supposons une machine de nom "mon_nom" placée dans la zone "ste" qui ext
Stuée dans le domaine "dom", lui-méme placé dans le domaine "fr". On qudifiera convenablement cette
machine par le nom (lettres mguscules ou minuscules indifféremment) :

mon_nom.gte.dom.fr
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S les utilisateurs Mr Machin et Mr Truc sont des utilisateurs déclarés sur Mon_nom, leur adresse
dectronique est :

Machin@ mon_nom.gte.dom.fr pour Mr Machin

Truc@ mon_nom.ste.dom.fr pour Mr Truc

La structure hiérarchique dessinée sur la figure précédente représente le DNS (Domain Name System). Le
DNS est une base de données distribuée sur I’ ensemble du réseau Internet pour éablir la correspondance
entre les noms des machines et les adresses |IP. Le DNS est donc un systéme d’ annuaire réparti sur des
machines gppel ées serveurs de noms.

L’accés au DNS s effectue par une machine qui tente de communiquer avec une autre machine par
I"intermédiaire de son nom mais sans connaitre son adresse Internet.

Au niveau programme client, I’acces au DNS s effectue a I’aide du résolveur. Sur un systéme Unix, le
résolveur est sollicité par I'intermédiaire de la fonction gethostbyname() qui permet d’ obtenir I’ adresse IP
d’ une machine a partir de son nom. Le résolveur contacte aors un serveur de noms qui retourne I’ adresse
IP Sl laconnait ou transmet la demande a un autre serveur de noms dans le cas contraire,

Le fichier /etc/resolv.conf sur un client Unix donne les informations au résolveur, son contenu a I'adlure
uivante:

nameserver 193.9.56.1

domain mon stefr

Laligne nameserver précise I’adresse |P du serveur de noms a contacter, il peut y avoir jusqu’a 3 lignes
débutant par nameserver pour procurer des serveurs de remplacement dans le cas d'une défallance
éventuelle du précédent.

Laligne domain sert a compléter le nom donné lorsque le résolveur détecte que ce nom est incomplet. Par
exemple s le nom de lamachine atrouver est whigt, le résolveur fournirawhist.nom_stefr.

En conclusion, la tentative de connexion d’ une machine & une autre machine en donnant le nom de celle-ci
fait appe au résolveur. Ce résolveur doit dors trouver I’ adresse Internet de la machine distante, il andyse
le fichier /etc/hods puis, Sil n'y trouve pas le nom de la machine, interroge le serveur de noms dont
I adresse Internet est donnée dans le fichier /etc/resolv.conf.

3PLACE DU PROTOCOLE IP(INTERNET PROTOCOL)

3.1 Lapiledeprotocoles dans un réseau Ether net

La figure suivante présente les divers protocoles et quelques gpplications indalés sur une machine
connectée sur un réseall Ethernet.

Les applications FTP, APPI_1, TELNET et APPLI_2 utilisent le protocole TCP, NFS et APPLI_3
utilisent UDP.

TCP et UDP sont intégrés dans les protocoles TCP, ils sont étudiés dans le prochain cours.

ICMP, IP et IGMP font partis des protocoles I P.

ICMP et IP sont étudiés dans ce cours.
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IGMP (Internet Group Management Protocol) : Une machine peut appartenir a un groupe de diffusion
(adrese IP classe D) qui permet denvoyer un datagramme vers un groupe de mechines e,
réciproquement, de recevoir un datagramme a destination de son groupe. Le protocole IGMP permet a
une machine de sgnifier aux diverses machines du réseau et alx routeurs son gppartenance a ce groupe.
Les messages |GMP sont encapsul és dans des datagrammes | P.

APPLI_1 TELNET APPLI_2 NFS APPLI_3
\ \ / / / / Applications
Couche
Transport TCP UDP
Couche \‘ /
Réseau ICMP IP IGMP
Couche
Liaison ARP ETHERNET RARP
Physique
F
" . #«

Média : cable Ethernet

3.2 Emission desdatagrammes|P

La couche IP (couche Réseau : 3) manipule des
paquets de données appelés datagrammes. A
I’émisson, la couche IP regoit un paguet de
données de la couche Transport, dle transmet a Couche Transport

la couche Liaison un datagramme. Tép

Données

(-

Le protocole IP de la sation émettrice gjoute au e?é%e Données

paquet recu de la couche TCP un entéte dans

lequel on trouve notamment : Couche Réseau
» | ’adresse Internet de la gtation « destination » 3

P

afin bien s0r qu’ éle sache se reconnditre.
» Sa propre adresse Internet appelée adresse _
éte | entéte

de la gtation « source ». ; . Données

(

A laréception, la couche liaison ddlivre un Couche Liaison 2
datagranme &la.couche IP. Couche Physique 1

entéte | entéte | entéte

PetL| 1P | Tcp | DPonnees

(=
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ENTETE IP

< >
_____ Adresse Internet| Adresse Internet |__ | Paguet regu/transmis de/ala couche transport
SOURCE  ESTINATION < >
< >
Datagramme regu de la couche liaison ou transmis ala couche liaison
Les autres données de I’ entéte | P sont éudiées dans le chapitre 4.
3.3 Demultiplexage des datagrammes entr ants
La couche IP d'une machine andyse I'adresse Internet  protocoles TCP UDP
destination des datagrammes qui lui sont transmis par la TCP Y %
couche liaison. Elle accepte le paguet 9 I’ adresse destination
correspond a son adresse |P ou al’ adresse de diffusion. ICMP — \
La couche transport est constituée des protocoles TCP, IP
doit diriger le datagramme vers le protocole TCP concerné. IP

‘ Datagramme
entrant

Cette figure montre le démultiplexage réalisé par |P pour un datagramme recu, ce datagramme est envoyé
soit vers le protocole TCP, soit vers le protocole UDP, soit vers le protocole ICMP qui est en rédité

intégré alafamille IP.

4. L'ENTETE P

0 4 8 15 16 31
Verson | Longueur | Typedeservice (TOS) |Longueur totae du datagramme (en octets)
entéte
Identification Drapeau | Offsat du fragment
(3bits)
Duréedevie(TTL) Protocole detinataire Checksum sur I’ entéte

Adresse Internet de la source

Adresse Internet de la destination

Options facultetives

DONNEES

Verson : Lechamp verson vaut actuellement 4, ¢ est laversion IPv4, laverson future et |PV6.
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Longueur entéte : Nombre de mots de 32 bits qui composent I’ entéte.

Type de sarvice : Informe le routeur pour I'aider & choisir le chemin du datagramme en fonction du double
critere «ddai - débit ».
Quelques valeurs en fonction des applications:

Tenet 0x10 Minimisele dda
Ftp Commande  0x10 Minimise le dda
Ftp Données 0x08 Favorise le débit

Longueur totde : Ce champ donne en octets la longueur totae du datagramme y compris |’ entéte.

Identification : Chague datagramme porte un numéro unique qui est placé par I’ émetteur. |l et possible que
lataille d un paguet a transmettre soit trop grand pour la couche liaison, IP fragmente aors ce paguet en
plusieurs datagramme, chague datagramme porte dors le méme numéro et contient un fragment du paguet
initid.

Drapeau : Le 17 hit et toyjours nul, le 2°™ hit DF (Don't Fragment) indique Sil est a 1 que la
fragmentation est interdite, le 3™ bit MF (More Fragment) indique Sil et al gu'il y ad autres fragments
aémettre ou que C' et le dernier fragment s'il vaut O.

Offsst du fragment : Vdable uniquement dans le cas d’ une fragmentation, représente le rang du ler octet
de ce fragment par-rapport au début du datagramme complet.

Durée de vie (TTL timeto live): Ce champ indique le nombre maxima de routeurs que le datagramme peut
traverser avant d' étre détruit, il est aors décrémenté de 1 a chague routeur traversé.

Protocole destinataire : Ce champ est fondamenta pour les datagrammes recus du réseau par la couche |IP,
il permet d'identifier quel est e protocole supérieur auqud est destiné ce datagramme. Les vaeurs les plus
courantes sont : 6 pour le protocole TCP, 17 pour UDP et 1 pour ICMP. TCP et UDP font partis de la
couche transport (famille des protocoles TCP). La couche IP transmet donc le paguet recu au bon
protocole destinataire gréce a cet octet.

Checksum : Mot de 16 bits éga au complément a 1 de la somme de tous les mots de 16 bits de I’ entéte.

Adresse Internet : Ces 2 champs contiennent |es adresses Internet de la source et de la destination.

Options : Les options sont rarement utilisées et ce champ est dors misa 0, sinon ce champ et utile pour
les routeurs (Sécurité, marque la route avec les adresses des routeurs, marque le temps).

Données : Représente |e paquet recu de la couche transport TCP.

5.LE PROTOCOLE ARP (Address Resolution Protocol)
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Le protocole ARP ne fait pas parti des protocoles IP maisil joue un réle essentid dans le cas des résealix
locaux de type Ethernet. Chague machine a une adresse physique propre appel ée adresse Ethernet.

La couche physique Ethernet accepte une trame a la condition que le champs <adresse destination> de la
trame contienne soit sa propre adresse, soit I'adresse de diffusion restreinte de groupe, soit I'adresse de
diffusion généraisée FF.FF.FF.FF.FF.FF (broadcast).

A I'émission le datagramme Internet et encgpsulé dans la trame Ethernet, il faut donc que la couche
Ethernet de la machine Emettrice connaisse I'adresse Ethernet de la machine Destinataire.

Avant démettre la "trame utile", le pilote Ethernet de la machine Emettrice fait appel au protocole ARP &fin
dobtenir I'adresse Ethernet de la machine Destinataire. Le protocole ARP permet d'associer |'adresse
Internet d'une machine a son adresse Ethernet.

Ce protocole consste a émettre une trame Ethernet de diffusion généradisée qui contient I'adresse Internet
de la machine recherchée, toutes les machines lisent cette trame, celle qui reconnait son adresse Internet

retourne une trame de réponse dans laquelle élle place sa propre adresse Ethernet.

Description du paquet ARP : Le chiffre sous chague champ indique sataille en octets.

Typedu| Typedu | Longueur | Longueur | Op | Adresse |AdresselP| Adresse | Adresse

matérid | protocole Ad Ad Ethernet de Ethernet Internet
physque | physque I'émetteur | I'émetteur cble cble
2 2 1 1 2 6 4 6 4

Type du matérid : Lavaeur est toujours 1.

Type du protocole : Il sagit du protocole [P, ici 0x0800.

Longueur Adresse physique : Ce champ acomme vaeur 6.

Longueur Ad physique : Longueur de l'adresse I P, donc vaeur égae a 4.

Op (opération) : Indique le réle de ce paquet
= 1 pour une requéte ARP (demande d'adresse).
= 2 pour laréponse ARP.

Adresse Ethernet |'émetteur : Contient I'adresse Ethernet de I'émetteur du paquet.

Adresse |P de I'émetteur : Contient I'adresse Internet de I'émetteur du paguet.

Adresse Ethernet cible : Contient I'adresse Ethernet du destinataire du paquet, ce champ est vide dans le
cas d'une demande.

Adresse Internet cible : Contient |'adresse Internet du destinataire du paguet.

Il ne faut pas oublier que le paguet ARP et
encgpsulé dans une trame Ethernet dont le
champ "type de protocole” vaut 0x0806.

Emetteur Récepteur

L'utilisation systématique du protocole ARP RequeteARPded|ffus|on\>

sarait couteuse en trafic sur le réseau et en
utilisstion des machines, auss |'émetteur Réponse ARP
consarve la correspondance Adresse Internet —
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- Adresse Ethernet dans une table en mémoire pendant quelques minutes (en généra 20mn pour un
sygéme Unix).

6. LE PROTOCOLE ICMP (Internet Control M essage Pr otocol)

ICMP permet de ddlivrer des messages derreur ains que quelques informations trés ciblées, on ne détaille
ici que quelques messages particuliers. Pour éviter les boucles a l'infini, un message ICMP ne peut pas
provoquer I'émisson dun autre message ICMP, il en et de néme s I'adresse |P est une adresse de
diffuson.

Les paquets ICMP sont encapsulés dans des datagrammes | p dont le champ protocole acomme vaeur 1,
le format d'un paguet ICMP et le suivant :
0 7 8 15 16 23 31

Type | Code | Checksum

Données complémentaires : dépend du type de du code

L'émetteur d'un paguet ICMP peut étre auss bien une station qu'un routeur. Le checksum se calcule en
effectuant la somme sur 16 hits de tous les mots du paquet ICMP puis en prenant le complément a 1 de ce
résultat.

On peut classfier les messages derreur ICMP en fonction de laraison de leur émission.

» Lacommande Ping (Packet Internet Groper) : Elle permet de tester I'accessibilité d'une station. Cette
commande émet un paquet ICMP de demande d'écho ( type 8, code 0) vers une machine donnée;
elle regoit, 9 la machine distante est active, un paquet réponse d'écho (type O, code 0). Le champ
|dentificateur permet didentifier le processus émetteur de la requéte d'écho, le champ N° de séquence
et initidisé a0 au départ puis est incrémenté a chague nouvelle requéte d'écho émise. Les données qui
suivent doivent étre retournées comme avec un écho.

0 78 15 16 23 31
Type=8o0u0 | Code: 0 Checksum
| dentificateur Numéro de séquence

Type = 8 : Données qui doivent étre retournées par la machine destinataire
Type = 0 : Données retournées par la machine detinataire

Le paguet ICMP issu de la commande Ping a une taille de 64 octets sur la plupart des machines, il en
résulte que le champs Données contient 56 octets. L'exécution de la commande Ping sur un systeme
Unix entraine I'envoi périodiquement d'un paguet Requéte d'Echo (par exemple chaque seconde), le
champ N° de séquence est incrémenté a chaque paguet émis, la vaeur de ce champ dans la réponse
retournée permet didentifier le paguet.

= Un datagramme |P ne peut atteindre sa destination : Ce type de message peut auss bien étre émis par
une station que par un routeur.
0 7 8 15 16 23 31
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Type=3 Code:de0ais Checksum

00 00 00 | 00

Entéte Internet et les 64 premiers bits du datagramme qui a déclenché I'émission du paguet ICMP

Lesdivers codes possibles :
Code | Description Code | Description
0 Réseau inaccessible 1 Machine inaccessible
2 Protocole incorrect (champ de I'entéte | P) 3 Fragmentation nécessaire mais DF=1
4 Port inaccessible 5 Echec de la route donnée en option
6 Réseaul inconnu du routeur 7 Dedtinataire inconnu du routeur
8 Station émettrice isolée (obsoléte) 9 Communication interdite avec le réseau
10 Communication avec la machine interdite 11 Réseau inaccessible avec le TOS donné
12 Machine inaccessible avec le TOS donné

= Fin deladurée devie dun dataganme
Le champ durée de vie (TTL) est décrémenté a chague routeur traversé. Un routeur qui regoit un
datagramme |P dont le champ TTL est a 1 doit diminer ce datagramme et émettre vers la machine
dorigine un message ICMP avec le champ type a 11. Le champ code a O précise que le routeur a
éliminé un datagramme isolé, le champ code a 1 indique que cela sest passe pendant |e réassemblage
d'un datagramme.
0 7 8 15 16 23 31

Type=11 Code:Ooul Checksum

00 00 00 | 00

Entéte Internet et les 64 premiers bits du datagramme qui a déclenché I'émission du paquet ICMP

/. INTRODUCTION AU ROUTAGE

7.1 Présentation

Lafonction de routage consste a choisir un chemin sur lequel un datagramme doit étre acheminé.
L'interconnexion des réseaux est assurée par des routeurs dont la fonction essentielle et |e routage, un
paguet peut avoir atraverser plusieurs routeurs pour arriver a destination.

Lafigure suivante présente un exemple dinterconnexion de réseaux.

Le routeur R1 est relié aux 4 réseaux de classe C d'adresses réseaux 190.10.10, 191.1.1, 192.1.1 et
193.10.10.

Les adresses réseaux se terminent sur la figure par le dernier octet a 0. Le routeur R1 dispose de 4
adresses | P, une par réseau auque il est connecté,

Machines du réseau 191.1.1

A
: I
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I
—|—192.1.1.0—|—
I

192.1.11 3 4 5

[
194.1.1.0

10 -
' 194.1.1.2
| |
— 1 19310100—i3 RL i2
| | .

i4

193.10.10.12

196.10.10.1

Réseau
196.10.10.0

R3

196.10.10.3

196.10.10.2

R2

195.50.50.2

I
—|—195.50.50.0 —
| |

La figure précédente décrit un site utilisateur fictif, par exemple un vaste campus duniversité, dont la
connexion a l'Internet et assurée par le routeur R3, par exemple une connexion au réseau régiond
correspondant, lui-mé@me connecté au réseaul Renater.

7.2 Routage direct et indirect

Deux gStuations sont possibles lorsgu'une machine émet un datagramme :

» Lamachine destinataire est sur le méme réseau physique que I'émettrice, on parle de routage direct.

» Lamachine est Stuée sur un autre réseau et le datagramme doit passer par un routeur au nmoins, on
quaifie cela de routage indirect.

Concréetement, gestion des deux Stuations précédentes par lamachine 194.1.1.3 :

= Le routage direct : Un datagramme dont l'adresse réseau destination est 194.1.1 (méme réseau
physique Ethernet) doit étre tranamis tel quel ala couche Ethernet qui utiliseras nécessaire le protocole
ARP pour récupérer I'adresse Ethernet du degtinataire. Dans la trame émise, I'adresse Ethernet et
I'adresse IP sont celles de laméme machine.

» Le routage indirect : Un datagramme dont I'adresse réseau destination est autre doit ére transmis au
routeur R1 dont I'adresse Internet est 194.1.1.2. 1l faut que le datagramme soit encapsulé dans une
trame Ethernet dont I'adresse destination est celle du routeur d'adresse IP 194.1.1.2 alors que 'adresse
IP degtination contenue dans |le datagramme est cdlle de la machine detinataire. Donc, dans la trame
émise, I'adrese Ethernet et I'adresse |IP sont celles de 2 machines différentes, adresse Ethernet du
routeur, adresse | P du destinataire.
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7.3 Tablederoutage

Une machine connectée sur un réseau loca sur lequd il y a un routeur doit disposer d'une table de routage
qui est lue al'émission de chaque datagramme, cette table doit contenir deux entrées : une pour le réseau
locd auqued lamachine gppartient, une pour le routeur. En prenant le cas delamachine 194.1.1.3 :

Dedtination Routeur
194.1.1.0 Remise directe
dé&faut 194.1.1.2

Le terme défaut désigne la route par défaut, tous les datagrammes dont I'adresse réseau est différente de
194.1.1 sont envoyés vers le routeur d'adresse IP 194.1.1.2. L "adresse route par défaut peut ére donnée
en notation pointée 0.0.0.0.

S la machine 194.1.1.3 es un systéme Unix, la commande netstat -rn affiche la table de routage, le
résultat al'dlure suivante :

Dedtinaion Gateway Hag Interface
194.1.1.0 194.1.1.3 U le0
Defaut 194.1.1.2 UG le0
127.0.0.1 127.0.0.1 UH |00

L'interface |00 et I'interface de loopback (rebouclage interne).

L'interface |0 et lié ala carte Ethernet contenue dans lamachine.

Leflag U dgnifie que laroute est en service (Up).

Leflag G ggnifie que laroute passe par un routeur (Gateway).

Le flag H sgnifie que detination concerne une machine (Host) et non un réseau.

On prend le cas du routeur R1, le but de satable de routage est d'associer I'adresse IP du datagramme
recu (en rédité son adresse réseal) avec l'interface sur laguelle il doit réémettre le datagramme. Les
interfaces sont désignés par il, i2, i3 et i4.
Latable de R1 peut avoir I'dlure suivarte :

Dedtination Routeur Interface —192.1.1.0——

192.1.1.0 Direct i1 |

194.1.1.0 Direct i2 11

193.10.10.0 Direct i3 —193.10.10.0 i3 R1 i2—194.1.1.0—
196.10.10.0 Direct i4 i

195.50.50. 0 196.10.10.2 4

oéfaut 196.10.10.3 i4 /196-10-10-0

L'avant derniére ligne précise quil faut envoyer le datagramme au routeur d'adresse 196.10.10.2 quand
I'adresse réseau du destinataire est 195.50.50.

La derniere ligne signifie que tous les datagrammes qui ont une autre adresse réseau IP que les 5
mentionnées précédemment doivent étre envoyeés vers le routeur d'adresse IP 196.10.10.3.

7.4 I ntr oduction au r outage dynamique, algorithme du Distant Vector

Internet - Protocole |P 14/19



Le routeur R1 des chapitres précédents connait sa table de routage, mais que se passe-t-il S de nouveaux

réseallx €t routeurs sont goutés ?

»  Soit l'adminigrateur modifie manuellement |es tables de routage, on parle de routage statique.

»  Soit lesrouteurs peuvent gpprendre automatiquement la nouvelle topologie du réseau en échangeant les
tables de routage, on qudifie ce type de routage de dynamique. L'échange des tables de routage
seffectue a I'aide d'un protocole d'échange de tables. Cette solution et la plus favorable s plusieurs
routes deviennent possibles pour communiquer avec une machine,

De nombreux protocoles d'échange de tables existent, auss Internet a chois de structurer les divers
ensembles connectés au réseau en systémes autonomes SA(autonomous system). Chague systeme
autonome peut choisir son protocole d'échange des tables. Typiquement, un SA peut ére un campus, une
entreprise.

On digtingue maintenant deux familles de protocole d'échange de tables::

* Internesau SA, appelés IGP (Interior Gateway Protocol).

= Externes pour |'échange de données entre routeurs de SA différents, appelés EGP (Exterior Gateway
Protocal).

Le RIP (Routing Information Protocol) et le protocole IGP le plus largement utilisé,
Le RIP met en cauvre I'dgorithme du Digtant Vector qui est basé sur I'échange des tables de routage entre
des routeurs adjacents, c'est adire sur un méme réseau physique.

On suppose que chague routeur connalt initidlement les routes qui correspondent aux réseaux auxquels il
et rattaché.

Les adresses des réseatix sont désignées par N1, N2, ... | N1 | |
Dedtination Routeur Distance
N1 Direct 1 Routeur
N2 Direct 1
| R

La digance e le nombre de routeur+l que le datagramme doit
physiquement traverser pour atteindre le réseau concerné,

Chague routeur diffuse périodiquement (en générd toutes les 30s) une copie de sa table aux routeurs
adjacents. Quand un routeur regoit une nouvelle table il exécute le traitement suivant (algorithme de Ford
Fulkerson, Bellman-Ford) :

»  Sil ne possede pas I'entrée d'une nouvelle table, il largoute.
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» S ladigtance dune nouvelle route proposée est meilleure que cdle de sa table, il modifie sa table en

conséguence.

=i
Station
| N | | |
I [
R1 R2
R3 |
I
N2
I I I [
R4
I N3
R5

La dtation fait une écoute silencieuse des tables de routage diffusées sur le réseau pour mettre a jour sa
propre table de routage.

De: Dedtindtion ; Ro: Routeur; Di : Digtance; Dir : Direct; * : Route par défaui.

Au départ

Station Routeur R1 Routeur R2 Routeur R3 Routeur R4 Routeur RS
De| Ro | Di De| Ro[Di||De| Ro|Di|| De|l Ro|Di||De| Ro |Di|| De| Ro | Di
N1| Dir | 1 N1| Dir | 1|{|N1{Dir | 1|[N1|Dr|1||N2(Dir|1]||N3|Dir |1

N2| Dir | 1 N2| Dir | 1 N3| Dir | 1 N3| Dir | 1 * 1 Dir | 1
La 1% diffusion donne le résultat sivant :

Station De| Ro|[Di|[{N1|Dir | 1 [|N3|Dir|1||[N1|RL|2||N1|R3]| 2
De| Ro | Di N1| Dir | 1 N2| Dir | 1 N2| RL| 2 * RS | 2 N2| R4 | 2
N1| Dir | 1 N2 Dir | 1||N3| R4 | 2 * 1 R5| 2
N2| RL| 2 N3| R4 | 2 Routeur R5
N3| R3| 2 Routeur R4 | | De| Ro | Di

Routeur R3 De| Ro |Di|[N3| Dir | 1
Routeur R2 De| Ro | Di|| N2| Dir | 1 * | Dr | 1
| Routewr Rl || De| Ro | Di||N1| Dir | 1 |[N3] Dir | 1

Les routeurs R1 et R2 regoivent de R3 et R4 une route pour aller au réseal N3 en passant par un routeur,
dans I'exemple le routeur R4 est chois.

La 2éme diffusion donne le résultat suivant :

Station N3| R3| 2| |De|l Ro|Di|| * | R4|3]|[N1|[Dir | 1
De| Ro | Di * 1 R5| 3 N1| Dir | 1 N2| Dir | 1 Routeur R3
N1i| Dir | 1 N2 | Dir | 1 ROUIGUVRZ_ N3| R4 | 2 || De| Ro | Di
N2| RL| 2 | [ Rowtewr RL | [N3| Ra | 2 | Del Ro | Di| [« [Ra|3]|[N1| D |
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N3| Dir | 1 N2|Dir | 1|| * | R5| 2 || De| Ro|Di||{N1| R3] 2

N2| RL | 2 Routeur R4 N3| Dir N3| Dir | 1 ||[N2| R4 | 2

[ERN

* |R5 | 2||De| Ro|[Di|[N1| R1| 2 || RoutewrR5 || * | Dir | 1
La distance est appel ée métrique.

Imaginons le routeur R4 qui tombe en panne : Les routeurs R1, R2 et R5 ne regoivent plus de paquet de
R4, ils mettent leur mérique al'infini.

Station Routeur R1 Routeur R2 Routeur R3 Routeur R4 Routeur RS
De| Ro | Di De| Ro[Di||De| Ro|Di|| De| Ro|Di|| Ds| RoyDi|| De| Ro | Di
N1| Dir | 1 N1| Dir | 1{|N1|Dir| 1||N1|Dir| 1]|]|N2 \Q{ 1|[[N3|Dir| 1
N2| R1| 2 N2| Dir | 1||N2{Dir [ 1 |[N3| Dir | 1||N3 D\h\ 1 * | Dir | 1
N3| R3 | 2 N3| - |a||N3| - [a|[N2|R1L| 2 pd/l RLN2|[|N1| R3| 2
* | R3| 3 * - | a * - |a * I RB | 2 *ITRB | 2||N2| - | a

Diffuson suivante : Les routeurs R1 et R2 prennent la route au réseau N3 fournie par R3, le routeur RS
prend laroute fournie par R3 pour atteindre N2.

Station Routeur R1 Routeur R2 Routeur R3 Routeur R4 Routeur R5
De| Ro | Di De| Ro[Di|| De| Ro|Di|| De| Ro|Di|| Ds| RoyDi|| De| Ro | Di
N1| Dir | 1 N1| Dir | 1{|{N1|Dir| 1|{|N1|Dir| 1]|]|N2 \Qf 1|([N3|Dir| 1
N2| RL| 2 N2| Dir | 1{|N2| Dir | 1 || N3|Dir | 1]|]|NS3 D\h\ 1 * | Dir | 1
N3| R3| 2 N3| RB| 2|[|N3|R3|2||N2|R1L| 2 N/l RLN2|[|N1| R3| 2
* | R3| 3 * | R3| 3 * | R3[| 3 * | R | 2 * I R | 2||N2| R3| 3

7.5 Leprotocole RIP

RIP différencie les machines passives écoutent slencieusement les tables, les sations, des machines actives,
les routeurs, qui émettent périodiquement les tables.

Les messages RIP sont encapsulés dans des datagrammes UDP (utilise le port 520), eux-mémes
encapsulés dans des datagrammes | P.

Le format dun message RIP est donné figure suivante.

Lavaeur du champ commande indique le type du message :
1 Le message est une requéte de demande de table. Cette requéte est utilisée quand une machine
démarre pour obtenir |es tables sans attendre leur prochaine diffusion.
2 Lemessage est uneréponsg, il sagit dun message qui contient une table de routage. Il est émis soit
en réponse a une requéte, soit périodiquement comme le prévoit I'dgorithme, soit a la suite d'une
reconfiguration du réseau.

Le champsversion est toujousa 1.
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Il faut un groupe de 10 mots (20 octets) pour identifier une entrée dans la table de routage; on peut
transmettre jusqua 25 entrées, c'est adire 25 fois 20 octets.
Chague groupe de 10 mots contient :
Le champ identificateur de lafamille de protocole qui vaut toujours 2 (adresses Internet).
Une adresse IP qui peut étre :
v' Soit I'adresse d'un réseau (par exemple 140.10.0.0, en classe B).
v' Soit I'adresse d'un sous-réseau.
v’ Soit I'adresse d'une station (par exemple 195.25.50.11, la station est directement connectée
sur une interface d'un routeur).
v' Soit laroute par défaut 0.0.0.0.
Le champ métrique contient le nombre de routeurs a traverser, savaeur maximae est 15. Lavaeur de
16 représente une mérique infinie.

0 7 8 15 16 23 24 31
Commande | Verson 00 | 00
| dentificateur de lafamille d'adresses 00 00
Adresse IP
00 00 00 00
00 00 00 00
Métrique

Sur un "routeur Unix", le démon de routage routed utilise le protocole RIP.

7.6 Autres protocoles

= |GP (Internesau SA) : RIP-2, IGRP, OSPF (dgorithme du Link State).
= EGP (pour I'échange de tables entre routeurs de SA différents) : BGP, EGP.

8. LE PROTOCOLE |Pv6

Les adresses Internet sont sur 128 bits. Lataille de l'entéte est fixe, il n'y aplus doptions ni de checksum.
Les adresses sexpriment sur des mots de 16 bits en hexadécima séparés par des "deux points'. Par
exemple:

ABCD:1234:9876:A45C:0AFE:5ABC:725A:40B2

Les classes de réseauix ont éé abandonnées au profit de familles d'adresses qui ont en commun un préfixe
identique, par exemple le méme 1% octet.
0 3 7 8 15 16 23 24 31
Verson | | dentificateur de flux
L ongueur Données utiles | Entéte suivant | Nombre de sauts
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Explications sur les divers champs

= Veason: Toyousab

= |dentificateur de flux : Ce champ contient une priorité pour les routeurs, le but est de fadiliter le travall
des routeurs et d'offrir une certaine quaité de service.

» Longueur des données utiles : Taille en octets du champs Données.

= Entée suivant : Indique le protocole de niveau supérieur auquel est destiné le datagramme, identique au
champ Protocole dans | Pv4.

= Nombre de sauts : Ce nombre est décrémenté a chaque routeur, identique au champ Durée de vie
(TTL) dans Ipv4.
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